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TRAITEMENT EFFECTUE PAR : 	Comment by Steven E.: Indiquer quel service, composante, laboratoire, etc. est chargé du projet
INTITULE DE L’ACTIVITE DE TRAITEMENT : 	Comment by Steven Ehrhardt: Exemple : Annuaire des anciens élèves, newsletter, CRM, questionnaire, projet de recherche

	Date de création de la fiche
	**/XX/202X

	Date de dernière mise à jour de la fiche
	

	Nom du Responsable de Traitement	Comment by Steven Ehrhardt: La personne physique ou morale, l'autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du traitement

Par défaut ce sera souvent l’Université Gustave Eiffel représentée par son président, Gilles ROUSSEL

	Université Gustave Eiffel - 5 Boulevard Descartes • Champs-sur-Marne 77454 Marne-la-Vallée Cedex 2 • FRANCE

	Nom du responsable conjoint du traitement	Comment by Steven E.: Cas de 2 ou plus organismes concourant aux mêmes objectifs et partageant leur responsabilité dans le projet
(dans le cas où la responsabilité de ce traitement de données est partagée avec un autre organisme)
	

	Nom du chargé de mise en œuvre du traitement	Comment by Steven Ehrhardt: Le service ou la personne qui s’occupe du projet et qui pourra être un point de contact éventuel
	



Avez-vous recours à un Sous-Traitant ?
Merci de joindre tous les documents existants entre le Sous-Traitant et le Responsable Traitement (ex : contrat)
Nom et Coordonnées du Sous-Traitant :

	




Présentation succincte des opérations prises en charge par le Sous-Traitant :	Comment by Steven E.: Notamment comment le sous-traitant collecte ou traite les données personnelles pour le compte de l’Université

	


Observations, compléments, documents qui permettent la documentation du traitement à fournir en pièce jointe au présent document ou en annexe.

Quel est/sont le(s) objectif(s) poursuivis par le traitement ? 	Comment by Steven Ehrhardt: Décrivez clairement le but de votre projet et ce pourquoi vous avez besoin de collecter et traiter telles ou telles données personnelles

N’oubliez pas de détailler s’il existe un objectif principal et des objectifs secondaires
	



Observations, compléments, documents qui permettent la documentation du traitement à fournir en pièce jointe au présent document ou en annexe.

Licéité du traitement (cochez de préférence une seule case)	Comment by JUGE Véronique: Le choix d’un base légale est obligatoire avant la mise en place d’un traitement de données personnelles

Avez-vous recueilli le consentement de la personne concernée ? ☐	Comment by Steven E.: Les personnes dont vous traitez les données personnelles ont fourni une preuve de leur consentement par écrit

Votre traitement répond-il à une obligation légale ? ☐	Comment by Steven E.: Un texte de loi ou un texte règlementaire vient encadrer votre traitement. Ex : texte obligeant l’envoi de données à un organisme public, texte indiquant les documents que vous devez collecter pour par exemple une inscription administrative, etc.

Votre traitement est-il mis en œuvre dans le cadre de l’exécution d’une mission d’intérêt public ? ☐	Comment by Steven E.: Est-ce que votre traitement participe à une mission d’intérêt public, par exemple « conduire des recherches scientifiques et technologiques, fondamentales et appliquées

Votre traitement est-il mis en œuvre dans le cadre de l’exécution d’un contrat ? ☐	Comment by Steven E.: Exemple : un contrat a été signé entre votre service et la personne dont vous allez traiter les données

Attention cela ne concerne pas le contrat entre vous et un prestataire, excepté si c’est le prestataire qui vous fournit les données personnelles

Votre traitement est-il nécessaire aux fins d’intérêts légitimes du responsable de traitement ? ☐	Comment by Steven E.: Cette base légale peut par exemple être envisagée pour les traitements de données :

visant à garantir la sécurité du réseau et des informations,

mis en œuvre à des fins de prévention de la fraude,

nécessaires aux opérations de prospection commerciale auprès de clients d’une société,

portant sur des clients ou des employés au sein d’un groupe d’entreprises à des fins de gestion administrative interne ;



Au-delà de ces exemples, le caractère « légitime » de l’intérêt poursuivi par un organisme peut être présumé si les 3 conditions suivantes sont remplies :

l’intérêt est manifestement licite au regard du droit ; 

il est déterminé de façon suffisamment claire et précise ;

il est réel et présent pour l’organisme concerné, et non fictif.


Personnes concernées ?	Comment by Steven Ehrhardt: Listez les différents types de personnes dont vous collectez ou utilisez les données.
· Quelles sont les personnes dont vous traitez les données ? (Exemples : Usagers d’un service, membres élus et personnels, intérimaires, stagiaires, étudiants / auditeurs, visiteurs, clients, prospects, adhérents, fournisseurs, partenaires, prestataires, etc.)

	




· Comment les personnes sont-elles sollicitées/sélectionnées ?








· Quelles sont les mesures prises pour informer les personnes ?	Comment by JUGE Véronique: Les personnes concernées doivent être informées, au moment de la collecte de leurs données :
-de l'identité du responsable de traitement
- des finalités poursuivies par le traitement
- du caractère obligatoire ou facultatif des réponses à apporter
- des conséquences éventuelles, à leur égard, d'un défaut de réponse
- des destinataires des données
- de la durée de conservation des données
- des coordonnées du DPO et du contact pour les questions sur la protection des données
- de leur droit d'opposition, d'accès , de rectification, d’effacement, de limitation et de portabilité ainsi que des modalités d'exercice de ces droits
- de la base juridique du traitement de donnée et – du droit d’introduire une réclamation à la CNIL. Pour le cas de collecte indirecte, il doit être aussi indiqué aux personnes concernées les catégories de données recueillies et la source des données. 

          Joindre une présentation ou une copie des mesures prises pour informer.

          Par la remise d’un document	☐	Par envoi de mail ☐
          Par une mention sur le site internet  ☐	     Par affichage ☐	Par intranet ☐
          Par une mention sur le questionnaire de collecte ☐
          Autre (à préciser) ☐ Cliquez ici pour taper du texte.
Observations, compléments, documents qui permettent la documentation du traitement à fournir en pièce jointe au présent document ou en annexe.


Données collectées ?	Comment by Steven Ehrhardt: Cochez et listez les différentes données traitées
· Quelles sont les données collectées :

☐ État-civil, identité, données d'identification, images (ex. nom, prénom, adresse, photographie, date et lieu de naissance, etc.)

	



☐ Vie personnelle (ex. habitudes de vie, situation familiale, etc.)

	




☐ Vie professionnelle (ex. CV, situation professionnelle, scolarité, formation, distinctions, diplômes, etc.)

	




☐ Informations d’ordre économique et financier (ex. revenus, situation financière, données bancaires, etc.)

	



☐ Données de connexion (ex. adresses Ip, logs, identifiants des terminaux, identifiants de connexion, informations d'horodatage, etc.)

	



☐ Données de localisation (ex. déplacements, données GPS, GSM, …)

	



☐ Internet (ex. cookies, traceurs, données de navigation, mesures d’audience, …)

	



☐ Autres catégories de données (précisez) :

	



Observations, compléments, documents qui permettent la documentation du traitement à fournir en pièce jointe au présent document ou en annexe.

· Comment collectez-vous les données ?

☐ Directement auprès des personnes (via un formulaire, déclaration orale, questions directes, etc.)
☐ Indirectement (en puisant dans une base de données, un logiciel, des documents administratifs, etc.)


· Des données sensibles sont-elles traitées ?	Comment by Steven Ehrhardt: On entend par données sensibles, les données révélant :

l'origine prétendument raciale ou ethnique, 

les opinions politiques, 

les convictions religieuses ou philosophiques

l'appartenance syndicale

les données génétiques et biométriques, 

les données de santé, 

la vie sexuelle ou l’orientation sexuelle des personnes, 

les données relatives aux condamnations pénales ou aux infractions, 

Le numéro d'identification national unique (NIR ou numéro de sécurité sociale).


☐ Oui ☐ Non

Si oui, lesquelles ? :

	



· Combien de temps conservez-vous les données ? (avant archivage ou destruction)	Comment by Steven Ehrhardt: Si les catégories de données ne sont pas soumises aux mêmes durées de conservation, ces différentes durées doivent apparaître.

Si vous ne pouvez pas indiquer une durée chiffrée, précisez les critères utilisés pour déterminer le délai d’effacement (par exemple, 3 ans à compter de la fin de la relation contractuelle). 



	



Observations, compléments, documents qui permettent la documentation du traitement à fournir en pièce jointe au présent document ou en annexe.


Destinataires des données (personnes ou organismes amenés à se voir transmettre les données, à les utiliser)	Comment by JUGE Véronique: Personne qui reçoit communication des données
Destinataires internes (Exemples : entité ou service, catégories de personnes habilitées, direction informatique, etc.)

	



Organismes externes (Exemples : filiales, partenaires, Cnous, Crous, URSSAF, CAF, Organisme de mutuelle, etc.)

	



Sous-traitants (Exemples : hébergeurs, prestataires et maintenance informatiques, etc.)

	




Le traitement implique-t-il l’interconnexion de fichiers ? 	Comment by JUGE Véronique: La CNIL identifie 3 critères cumulatifs permettant de qualifier l'existence d'une interconnexion entre des fichiers :
Critère 1 - L'objet de l'interconnexion doit être la mise en relation de fichiers ou de traitements de données à caractère personnel
Critère 2 - Cette mise en relation concerne au moins deux fichiers ou traitements distincts
Critère 3 - Il s'agit d'un processus automatisé ayant pour objet de mettre en relation des informations issues de ces fichiers ou de ces traitements 


☐ Oui ☐ Non

Dont les finalités correspondent à des intérêts publics différents ? ☐ Oui ☐ Non

Si Oui, veuillez préciser :

	




Des données personnelles sont-elles transmises hors de l’Union européenne ?	Comment by Steven Ehrhardt: Dans des situations particulières (transfert vers un pays tiers non couvert par une décision d’adéquation de la Commission européenne, et sans les garanties mentionnées aux articles 46 et47 du RGPD), des garanties spécifiques devront être prévues et documentées dans le registre (article 49 du RGPD). Consultez le site de la CNIL.


☐ Oui ☐ Non

Si oui, vers quel(s) pays :

	



Observations, compléments, documents qui permettent la documentation du traitement à fournir en pièce jointe au présent document ou en annexe.


Sécurité des données ?	Comment by JUGE Véronique: Le RGPD impose que le « Responsable de Traitement » et le « Sous-Traitant » mettent en œuvre les mesures techniques et organisationnelles appropriées afin de garantir un niveau de sécurité adapté au risque


· Localisation des données du projet (plusieurs réponses sont possibles)
Veuillez indiquer où se trouvent les données dans le système d’information :
Serveur géré par l’Université 	☐	Serveur géré par le laboratoire   	☐
Disque local de l’ordinateur	☐	
Serveur d’un partenaire 	☐		
Serveur prestataire (joindre contrat)	☐
Autre (à préciser) 	☐ 

· Mesures de sécurité

☐ Contrôle d'accès des utilisateurs (Exemple : mots de passe, profils d’habilitation différenciés)

	



☐ Mesures de traçabilité
Précisez la nature des traces (exemple : journalisation des accès des utilisateurs), les données enregistrées (exemple : identifiant, date et heure de connexion, etc.) et leur durée de conservation (exemple : 12 mois pour les logs de connexion) : 
	



☐ Mesures de protection des logiciels (antivirus, mises à jour et correctifs de sécurité, tests, etc.)
	



☐ Sauvegarde des données (quel support, quelle fréquence, double sauvegarde, procédure de restauration, etc.)
Décrivez les modalités : 

	



☐ Chiffrement des données
Veuillez décrire les mesures (exemple : site accessible en https, utilisation de protocole TLS, etc.) : 

	








☐ Contrôle de la conformité du sous-traitants (contrat, clauses de confidentialités, document sur l’hygiène de sécurité informatique, etc.)
Veuillez décrire les modalités : 

	




☐ Autres mesures : 
	



Observations, compléments, documents qui permettent la documentation du traitement à fournir en pièce jointe au présent document ou en annexe.
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